Service Level Agreement (SLA)

[ Dedizierte Server, Version 1.1 ]
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Praambel

Die STRATO AG bietet ihren Kunden fiir dedizierte Server das vorliegende Service Level Agreement (im Folgenden auch: SLA) an.

§ 1 Definitionen

1.1 Service Level sind die verschiedenen, auf Grundlage des vorliegenden SLA definierten Dienstleistungsstufen, die die
STRATO AG ihren Kunden je nach Gegenstand der jeweiligen Bestellung erbringt. Unter diesem SLA werden folgende,
aufsteigend genannte Service Level zur Verfligung gestellt: Basis, Silber, Gold, Platin. Der Umfang der einzelnen Service
Level ergibt sich aus den folgenden Bestimmungen.

1.2  Betriebszeit ist die Zeit, in der die STRATO Rechenzentren - im Rahmen der in diesem SLA vereinbarten Verfligbarkeit -
in Betrieb sind. Betriebszeit in den STRATO Rechenzentren ist 24 Stunden pro Tag, 365 Tage im Jahr.

1.3  Geschiftszeit ist die Zeit, wahrend der bei STRATO reguldr Kundenanfragen bearbeitet werden. Die jeweils aktuellen
Geschéftszeiten konnen dem Kunden-Login (erreichbar liber www.strato.de/login) entnommen werden. Uhrzeiten sind
in Mitteleuropaischer Zeit (MEZ) angegeben. Dariiber hinaus werden Kundenanfragen lediglich angenommen und bear-
beitet, soweit es sich aus diesem SLA ergibt.

1.4 Wartungszeit ist die Zeit, in der Wartungsarbeiten im Rechenzentrum durchgefiihrt werden, die die Antwortzeiten der
STRATO Dienste beeinflussen kénnen.

1.5 Reaktionszeit ist die Zeit zwischen Eingang der Stérungsmeldung des Kunden und erster Kontaktaufnahme durch
STRATO in der die Stérungsmeldung betreffenden Angelegenheit. Kontaktaufnahme ist dabei neben einem Telefonanruf
auch das Kontaktieren per E-Mail, wenn STRATO den Kunden telefonisch nicht erreichen konnte oder ein Kontaktieren
per Telefon nicht gewiinscht war. 2

1.6 Leistungskomponenten im Sinne dieses SLA sind alle Komponenten, fir die dieses SLA eine Regelung trifft. Kom-
ponenten, die weder in Kategorie 1, noch in Kategorie 2 oder sonst in diesem SLA genannt sind, fallen nicht unter die
Vereinbarungen des vorliegenden Service Level Agreement.

1.6.1 Leistungskomponenten der Kategorie 1 sind Einrichtungen zur grundsétzlichen Versorgung des Rechenzentrums
mit Strom (durch unabhdngige Stromversorgungsleitungen, Netzersatzanlage (NEA) mit redundanter unterbrechungs-
freier Stromversorgungsanlage (USV-Anlage), Duale Stromversorgung (A/B)), Klimatisierung (durch unabhangige
Klima- und Kiihlungssysteme) sowie die Netzwerkanbindung des Rechenzentrums bis zu den Netzwerkroutern in den
Serverraumen.

1.6.2 Leistungskomponenten der Kategorie 2 sind die Hardwarekomponenten des Servers, sowie die direkt mit dem Server
verbundenen Netzwerkswitches (Access-Switch) sowie Powerswitches und Stromschienen zur Stromversorgung, sofern
STRATO nicht ausdriicklich eine redundante Versorgung Strom- oder Netzwerkversorgung anbietet und der Kunde
diese fir seinen Server bucht.

1.7  Verfiigbarkeit ist die in Prozent von Hundert angegebene Kennzahl, mit der die Qualitdt der Leistungskomponenten
der Kategorie 1 von STRATO angegeben wird. Die in diesem SLA vereinbarten Zielverfligbarkeiten beziehen sich auf das
Monatsmittel, ein Monat wird mit 30 Tagen Betriebszeit berechnet. Die Bewertung erfolgt jeweils tiber den letzten Kalen-
dermonat, dessen Ausfallzeiten in die Berechnung einbezogen werden. In dem Kalendermonat, in den die Bestellung des
von diesem SLA umfassten Servers féllt, finden Ausfallzeiten, die vor dem Bestellzeitpunkt lagen, keine Beachtung bei der
Berechnung der Verfligbarkeit. Die Verfligbarkeit berechnet sich demnach, wie folgt:

[(Betriebszeit eines Monats (720 Stunden) - Ausfallzeiten des letzten Kalendermonats) / Betriebszeit eines Monats] *100.
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1.8 Time to Repair (auch: TTR, Entstorzeit) ist die in diesem SLA vereinbarte Zeit, innerhalb der STRATO in Bezug auf Leis-
tungskomponenten der Kategorie 2 gewdhrleistet, eine Stérung tatsdchlich zu beenden. Die Time to Repair beginnt mit
der qualifizierten Meldung einer Stérung im Sinne dieses SLA durch den Kunden.

1.9 Qualifizierte Storungsmeldung ist das telefonische Melden einer Stérung unter Angabe folgender Informationen:
« Kundennummer und Auftragsnummer des betroffenen Servers
« Name und Ruckrufnummer eines Ansprechpartners, der rechtlich und fachlich in der Lage ist, Fragen zu beantworten
und Entscheidungen in Bezug auf den Server treffen zu kénnen
« moglichst detaillierte Beschreibung der Stérungsmerkmale

1.10 Eine Stérung im Sinne von § 1.7 liegt vor, wenn eine Leistungskomponente der Kategorie 2 ausfallt und hierdurch die
Dienste/Antwortzeiten des Servers des Kunden beeintrachtigt werden.

§ 2 Angebotene Service Level

STRATO bietet dem Kunden vier verschiedene Service Level an, deren Inhalt jeweils dem vorliegenden SLA zu entnehmen

ist: Basis, Silber, Gold, Platin. Das konkrete zwischen STRATO und dem Kunden vereinbarte Service Level findet nur auf die

Auftragsnummer Anwendung, fiir die es bestellt wurde. Die Vertragskonditionen (insbesondere Preis, Mindestvertragslaufzeit,

etc.) des SLA ergeben sich aus der der Leistungsbeschreibung bei Bestellung des Kunden.

Hiervon abweichende Vereinbarungen mussen schriftlich erfolgen.

§ 3 Verfiligbarkeit

3.1. Firfolgende Leistungskomponenten der Kategorie 1 werden Zielverfligbarkeiten je nach Service Level vereinbart:

Leistungskomponente

Kategorie 1

Netzwerkkomponenten 99,99% 99,99% 99,99%

Stromversorgung 99,99% 99,99% 99,99%
Kunden-Login 99% 99% 99% 99%
L
STRATO Loadbalancer Core Network 99% 99,99% 99,99% 99,99%
STRATO ProNET VLAN Core Network 99% 99% 99,8% 99,8%
STRATO ProStorage iSCSI SAN 99% 99% 99,8% 99,8%

3.2. Die Messung der Verfiigbarkeit erfolgt wie in Anlage 1 zu diesem Service Level Agreement beschrieben. Diese Messungen
werden ohne Ausnahme von beiden Parteien als giiltig akzeptiert und kénnen nicht angefochten werden. STRATO hat
die Pflicht die Ergebnisse der Messungen zu protokollieren und 6 Monate nach Abschluss des jeweiligen Kalendermonats,
fir den gemessen wurde, aufzubewahren.

3.3. STRATO ist berechtigt, von den Methoden zur Messung der Verfligbarkeit, wie in Anlage 1 beschrieben, abzuweichen,
soweit hierfiir ein sachlicher Grund besteht und die stattdessen verwendete Methode ebenso zuverldssige Messwerte
ergibt.

3.4. Wann Verfuigbarkeit einer Leistungskomponente der Kategorie 1 nicht vorliegt, definiert ebenfalls Anlage 1 zu diesem
Service Level Agreement.
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§ 4 Time to Repair

4.1. Liegt eine Stérung einer Leistungskomponente der Kategorie 2 vor, gelten die folgenden Entstérungszeiten je nach
Service Level:

| ___Basis __J§  Silber § _ Gold _J Platin |
I
bei Tausch kompletter Server-Hardware 12 Std. 4 Std. 2 Std. 1 Std.
bei Tausch von Hardwarekomponenten des Servers NBD + 12 Std. 8 Std. 6 Std. 4 Std.
bei Tausch von Infrastrukturkomponenten NBD + 6 Std. 4 Std. 2 Std. 1 Std.

NBD =Next Business Day, nichster Werktag; Samstage, Sonntage und gesetzl. Feiertage (Berlin) sind dabei ausgeschlossen.

4.2. Im Kunden-Login seines Servers hat der Kunde daneben jederzeit die Moglichkeit, einen Hardwaretest durchzufiihren
und den Server bei einem Defekt sofort mittels einer Neuinstallation selbst zu tauschen. Fiir Kunden mit dem Service
Level Platin ist dieser Hardwaretausch auch ohne vorangehenden Test einmal wochentlich mdglich.

4.3. Der nicht erfolgreiche Hardwaretest gilt nicht als Stérungsmeldung an STRATO. Eine selbst vorgenommene Neuinstallation
mittels Hardwaretausch beendet die Stérung jedoch. Sie gilt als Entstorung. Dabei ist zu beachten, dass bei Tausch der
kompletten Server-Hardware samtliche auf dem Server hinterlegten Daten nicht durch STRATO auf den neuen Server
Ubertragen werden, sodass der Kunde eine Neuinstallation vornehmen muss.

Alternativ zur selbst durchgefiihrten Neuinstallation durch den Kunden kann die Instandsetzung durch unsere Techniker
Uber eine qualifizierte Stérungsmeldung in Gang gesetzt werden.

4.4. Sollte STRATO im Rahmen der Entstérungszeit feststellen, dass eine Entstérung nur mittels hohem zeitlichen Aufwand
moglich ist, so ist STRATO zur Einhaltung der vereinbarten Time to Repair auch berechtigt, dem Kunden eine gleichwertige
Alternativlésung anzubieten, die die Stérungsursache zunéchst nur umgeht. Wahlt der Kunde diese vorgeschlagene 4
Losung, endet die Time To Repair mit deren Fertigstellung.

4.5. Instandgesetzte oder getauschte Hardware wird im Recovery Modus tibergeben.

4.6. Alle vorstehenden Regelungen des § 4 finden auf den vollstandigen Server eines Kunden keine Anwendung, wenn
dieser Server auf Wunsch, bzw. Bestellung des Kunden hin individuelle Komponenten enthélt und somit von der Standard-
konfiguration abweicht.

§ 5 Wartung

5.1. Planbare Wartungsarbeiten werden dem Kunden spatestens 72 Stunden vor Beginn per E-Mail oder Gber die Rubrik
+News und Infos” im Kunden-Login des Servers angekiindigt (= angekiindigte Wartungszeit). STRATO wird den Kun-
den dabei Giber Art, Ausmaf3 und voraussichtliche Dauer der Beeintrachtigung unterrichten, soweit dies den Umstanden
nach objektiv moglich ist. Die planbaren Wartungszeiten werden, soweit moglich, in nutzungsarmen Zeiten durchge-
fuhrt.

5.2. Jede Unterbrechung der Dienste, die auf Wartungsarbeiten in angekiindigten Wartungszeiten beruht, wird im Rahmen
des SLA nicht berucksichtigt.

5.3. UnplanmaBige Wartungszeit ist die Zeit, in der Wartungsarbeiten durchgefiihrt werden, die zur Aufrechterhaltung des
ordnungsgemafen Betriebs des Rechenzentrums oder aufgrund aktueller Sicherheitsliicken, die die STRATO Dienste
beeintrachtigen oder beeintrachtigen kdnnten, unverziglich erforderlich sind. STRATO unternimmt jede Anstrengung,
um die Notwendigkeit solcher unplanmaBigen Wartungsarbeiten mittels regelmaBiger Wartung und Pflege zu mini-
mieren.
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5.4. UnplanmaBige Wartungsarbeiten konnen die STRATO Dienste beeintrachtigen. Eine Nichtverfligbarkeit oder Stérung,
die durch unplanmaBige Wartungszeit verursacht wird, wird bei der Berechnung des Service Levels nicht berlicksichtigt,
wenn die Wartungsarbeiten nicht durch eine Verletzung der rechtlichen Verpflichtungen von STRATO verursacht wurden.

§ 6 Nichtverfiigbarkeits- und Stérungsmeldungen
Meldungen einer Nichtverfligbarkeit oder Stérungsmeldungen konnen ausschliellich telefonisch Gber die Storungshotline

erfolgen. Auf anderem Weg eingehende Stérungsmeldungen werden nicht entsprechend des vereinbarten Service Levels
bearbeitet.

§ 7 Reaktionszeiten

(__Basis__J  Silber J _ Gold _J Platin__|
Reaktionszeit bei Stérungen
oder Nichtverfiigbarkeit

2 Std. 2 Std. 2 Std. 1 Std.

bei Meldung dringender Stérungen
Uiber Stérungshotline

Zusatzliche Serviceleistungen |

Priorisierte Annahme und Bearbeitung per
E-Mail und per Telefon

Dedizierte Ansprechpartner bis zur Losung des
Service Request

Service Tracking - E-Mail E-Mail, Telefon
RegelmaBige Statusmeldungen oder SMS

Prio 4 Prio 3 Prio 2 Prio 1

- Ja Ja Ja

Abschluss Call vor SchlieBung des Service Request - - - Ja

,Prio + Ziffer” bedeutet die Reihenfolge, in der eingehende Anfragen bearbeitet werden, wobei Prio 1 die hdchste Prioritdt ist.

§ 8 Mitwirkungspflichten des Kunden

8.1. Der Kunde erstellt Sicherungskopien von allen Daten. Ist eine Wiederherstellung der Daten auf den Systemen von
STRATO notwendig, wird der Kunde die betreffenden Datenbestdnde nochmals unentgeltlich auf den Server der
STRATO ubertragen.

8.2. Der Kunde wird die E-Mail-Adresse, die STRATO gegentlber als Kontaktadresse dient, regelmaBig abrufen, sowie die
Rubrik,News und Infos” im Kunden-Login des Servers regelméaBig Gberprifen. STRATO kann Ankiindigungen auch tiber
einen dieser Wege kommunizieren.

8.3. Hat der Kunde eine Nichtverfligbarkeit gemeldet oder eine Stérungsmeldung abgegeben, kénnen telefonische
Riickfragen durch STRATO notwendig sein, um den Sachverhalt aufzukldren und eine Diagnose und Entstérung
vorzunehmen. Der Kunde wird daher ab seiner Stérungsmeldung telefonisch erreichbar und sowohl rechtlich, als
auch fachlich in der Lage sein, Entscheidungen in Bezug auf den Server treffen zu konnen.

8.4. Gelingt es STRATO aufgrund fehlender Mitwirkung im Sinne von § 8.3. nicht, die Stérung zu beseitigen, so zéhlt die
Zeit zwischen erfolglosem Versuch der telefonischen Riickfrage durch STRATO und Riickmeldung durch den Kunden
nicht zur Time To Repair im Sinne von § 4.
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§ 9 Folgen bei Nichteinhaltung des Service Level

9.1. Wird das in diesem SLA vereinbarte Service Level fiir Leistungskomponenten der Kategorie 1 (vereinbarte Verfuigbar-
keit) nicht eingehalten, gewahrt STRATO dem Kunden eine Gutschrift entsprechend folgender Staffelung auf die
Monatsgebihr des Servers, bzw. der Leistungskomponente, deren vereinbarte Verfligbarkeit nicht eingehalten wurde:

Gutschrift bei Nichteinhaltung der Service Level

mit 99% mit 99,8% mit 99,99% Gutschrift in %, bezogen
Verfligbarkeit® Verfligbarkeit’ Verfligbarkeit’ auf eine Monatsgebiihr

<99,0% <99,8% <99,99% 5%

< 98,5% <99,5% <99,97% 10%

< 97,9% <99,1% <99,94% 25%

<96,5% < 98,5% <99,89% 50%

<95,3% < 97,4% <99,78% 75%

<93,0% < 96,0% <99,56% 100%

* Bezogen auf das Monatsmittel.

9.2. Wird das Service Level in Bezug auf die Leistungskomponenten der Kategorie 2 (vereinbarte Time To Repair), bzw. die
konkretisierten Reaktionszeiten unterschritten, werden Gutschriften gewahrt, wie folgt: Pro iberschrittene angefangene
Stunde gewdhrt STRATO eine Gutschrift in Hohe von 5 % der jeweiligen Monatsgebiihr des betroffenen STRATO Produkts.

9.3. Eine Gutschrift wird ausschlieBlich auf Antrag mittels des im Kunden-Login hinterlegten Antragsformulars hin gewdhrt.

9.4 Der Antrag ist innerhalb von 30 Kalendertagen nach Ende des Kalendermonats, in dem das vereinbarte Service Level
nicht eingehalten wurde, Uber die im Antragsformular angegebenen Einsendungswege zu stellen.

9.5. Hat die Unterschreitung mehrerer Service Level dieselbe Ursache, ist flir Berechtigung des Abzuges von der Vergiitung 6
allein derjenige Service Level maBgeblich, der zum hochsten Abzug der Gutschrift fiihrt. Die ibrigen Abweichungen
bleiben unberiicksichtigt.

Die kumulierten Gutschriften aller Nichteinhaltungen von Service Level sind auf 100% des monatlichen Gesamtbetrags des
betroffenen Auftrags begrenzt. Weitergehende Anspriiche im Rahmen der Haftung nach unseren Allgemeinen Geschéfts-
bedingungen bleiben unberihrt.

§ 10 Sonstige Ausschlussgriinde

Dieses SLA greift nicht bei Beeintrachtigungen der Verfiigbarkeit, Stérungen oder sonstigen Abweichungen der in diesem SLA
vereinbarten Leistungen, wenn diese

- darauf beruhen, dass der Kunde seine Pflichten entsprechend Ziff. 6. der Allgemeinen Geschéftsbedingungen der
STRATO AG nicht nachkommt, unabhangig davon, ob STRATO daraufhin MaBnahmen (entsprechend Ziff. 7)
ergriffen hat oder die Ursache nur mittelbar in dem Versto gegen diese Pflichten liegt,

- auf Zahlungsverzug des Kunden beruhen,

« auf héherer Gewalt beruhen oder

- auf Angriffen Dritter auf den Kundenserver oder die Infrastruktur von STRATO beruhen.

§ 11 Normenbhierarchie
Diesem SLA gehen individuelle schriftliche Vereinbarungen zwischen dem Kunden und STRATO vor.

Bei Sachverhalten, fiir die dieses SLA keine Regelung trifft, bzw. auf die es keine Anwendung findet, gelten im Ubrigen die
Allgemeinen Geschaftsbedingungen der STRATO AG.

STRATO AG | www.strato.de | SLA Version: 1.1_04/2015 .1 STR ATO




Anlage 1: Messung der Verfiigbarkeit und Vorliegen von Nichtverfiligbarkeit

Leistungskomponente
der Kategorie 1

Messung der Verfiigbarkeit

Nichtverfiigbarkeit

Netzwerkkomponenten

Stromversorgung

Kunden-Login

STRATO Loadbalancer

STRATO ProNet VLAN

STRATO ProStorage
iSCSI SAN

Jeder Datenraum des STRATO Rechenzen-
trums verflgt Uber zwei eigenstandige
Testserver. Diese Server werden mittels
,ping” auf von mindestens drei auf3erhalb
des Rechenzentrums stehenden Mess-
punkten mindtlich angesprochen.

Jeder Datenraum des STRATO Rechenzen-
trums verfligt Uber zwei eigenstandige
Testserver. Diese Server werden mittels
,ping” auf von mindestens drei, aullerhalb
des Rechenzentrums stehenden Mess-
punkten minitlich angesprochen.

Der Server-Kunden-Login wird von mindes-
tens drei auBerhalb des Rechenzentrums
stehenden Messknoten alle 5 Minuten
angesprochen. Dabei wird ein kundentypi-
scher Login versucht.

Der Service wird mindtlich von mindes-
tens drei Messservern, die auerhalb des
Rechenzentrums stehen, mittels eines so-
genannten Blackbox-Tests (http-Request)
auf mindestens drei verschiedenen Clus-
terkonfigurationen angesprochen.

Die Switches, an die der Server des Kunden
angeschlossen ist, wird min(tlich einem
ping-Test unterzogen.

Der Service wird minUtlich von mindestens
drei Messservern, die innerhalb des Rechen-
zentrums stehen, mittels eines sogenannten
Blackbox-Tests (iSCSi-Mount, eine Lese und
eine Schreiboperation) angesprochen.
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Vom Ausfall wird gesprochen, wenn beide
Server eines Datenraums in zwei aufeinan-
der folgenden Tests von mehr als 50% der
Messknoten nicht erreichbar sind.

Vom Ausfall wird gesprochen, wenn beide
Server eines Datenraums in zwei aufeinan-
der folgenden Tests von mehr als 50% der
Messknoten nicht erreichbar sind.

Ein Ausfall ist gegeben, wenn der Login
in zwei aufeinander folgenden Tests von
mindestens 50% der Messknoten nicht er-
folgreich ist.

Nichtverfligbarkeit liegt vor, wenn mehr als
50% der Messserver mindestens 50% der
konfigurieren Cluster in zwei aufeinander
folgenden Tests nicht erreichen kdnnen.

Nichtverfligbarkeit ist gegeben, wenn die
Switches, an die der Server des Kunden
angeschlossen ist, bei drei minutlich auf-
einanderfolgenden ping-Tests nicht ant-
wortet.

Beenden mehr als 50% der Messserver den
Blackbox-Test in zwei aufeinander folgenden
Tests nicht erfolgreich, liegt keine Verfligbar-
keit vor.

B'STRATO




